Proceduri privind documentele ce contin documentele cu caracter personal —
HUMAN RESOURCE

CONTINUTUL PROCEDURII

SCOP: Aceasti proceduri stabileste:
1. Un set unitar de reguli care reglementeaza redactarea, inregistrarea, evideta,
circuitul (manipularea) si distrugerea documentelor care contin date cu caracter
personal in cadrul SOLAR POWER MANGEMENT SRL in scopul asigurarii
securitatii datelor cu caracter personal, respectand in acelasi timp obligatiile ce
revin SOLAR POWER MANGEMENT SRL si masurile de securitate adoptate
pentru protectia datelor cu caracter personal, protejarea vietii private, a intereselor
legitime si garantarea drepturilor fundamentale ale persoanelor vizate.
2. Responsabilitatile privind redactarea, finregistrarea, evidenta, circuitul
(manipularea) si distrugerea documentelor care contin date cu caracter personal in
cadrul SOLAR POWER MANGEMENT SRL , precum si cele privind
intocmirea, avizarea si aprobarea documentelor aferente acestor activitagi.
TERMENI SI DEFINITII:
Date cu caracter personal = orice informatii referitoare la o persoand fizica
identificata sau identificabild; o persoand identificabild este acea persoanad care
poate fi identificatd, direct sau indirect, in mod particular prin referire la un numar
de identificare ori la unul sau la mai muli factori specifici identitatii sale fizice,
fiziologice, psihice, economice, culturale sau sociale;
Operator - orice persoand fizicd sau juridica, de drept privat ori de drept public,
inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, care
stabileste scopul si mijloacele de prelucrare a datelor cu caracter personal; daca
scopul si mijloacele de prelucrare a datelor cu caracter personal sunt determinate
printr-un act normativ sau in baza unui act normativ, operator este persoana fizica
sau juridicd, de drept public ori de drept privat, care este desemnata ca operator
prin acel act normativ sau in baza acelui act normativ;
Persoani imputernicita de citre operator - o persoand fizicd sau juridica, de
drept privat ori de drept public, inclusiv autoritdtile publice, institutiile si
structurile teritoriale ale acestora, care prelucreazd date cu caracter personal pe
seama operatorului;
Responsabilul cu protectia datelor — persoana desemnata cu:

o Informarea si consilierea operatorului precum si a angajatilor cu
privire la obligatiile care le revin referitoare la protectia datelor;
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o Monitorizarea respectarii regulamentului GDPR si a politicilor
operatorului in ceea ce priveste protectia datelor cu caracter personal, inclusiv
actiunile de sensibilizare si de formare a personalului;

o Furnizarea de consiliere in ceea ce priveste evaluarea impactului
asupra protectiei datelor gi monitorizarea functionarii acesteia;

o Cooperarea cu autoritatea de supraveghere;

o Asumarea rolului de punct de contact pentru autoritatea de
supraveghere privind aspectele legate de prelucrare.

Utilizator - orice persoani care actioneaza sub autoritatea operatorului, a persoanei
imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date
cu caracter personal;

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni
care se efectueaza asupra datelor cu caracter personal, prin mijloace automate sau
neautomate, cum ar fi colectarea, inregistrarea, organizarea, stocarea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvaluirea catre terti prin
transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea, blocarea,
stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese,
respectdnd in acelasi timp protectia datelor cu caracter personal »incepand cu
momentul conceperii si in mod implicit” (by design and by default).

2. PREAMBUL
in acceptiunea Legii Arhivelor Nationale nr. 16/1996, cu modificarile
ulterioare documentele reprezinta:

Art. 1. - Constituie izvoare istorice si alcatuiesc Fondul Arhivistic National
al Romaniei documentele create de-a lungul timpului de cétre organele de stat,
organizatiile publice sau private economice, sociale, culturale, militare si
religioase, precum si de citre persoanele fizice. Acestor documente statul le
asigurd protectie speciald, in conditiile prezentei legi.

Art. 4. - Persoanele fizice si persoanele juridice, creatoare si detindtoare de
documente care fac parte din Fondul Arhivistic National al Romaniei, denumite in
continuare creatori si detinitori de documente, riaspund de evidenta,
inventarierea, selectionarea, pistrarea si folosirea documentelor in conditiile
prevederilor prezentei legi.
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Art. 7. - Creatorii si detinitorii de documente sunt obligati s inregistreze §i sa
tind evidenta tuturor documentelor intrate, a celor intocmite pentru uz intern,
precum si a celor iesite, potrivit legii.

In acceptiunea Legii sus-mentionate, datele cu caracter personal, cu exceptia
celor care circuld pe cale orald, se regisesc sub forma de documente, protejate de
legile statului roman. Documentele manipulate in cadrul SOLAR POWER
MANGEMENT SRL pot fi in format fizic sau electronic.

Orice document, indiferent de natura sa, ori de informatiile continute are urmatorul
ciclu de viata:

INTOCMIREA;
EVIDENTA;
PASTRAREA;
PROCESAREA;
MULTIPLICAREA;
MANIPULAREA;
TRANSPORTUL;
TRANSMITEREA;
DISTRUGEREA

LT T T T

<

Documentele care contin date cu caracter personal, indiferent de natura lor,
documentul excel creat pe un calculator, in scop operational, inregistrarea unei
convorbiri telefonice cu un client, o facturd sau o adeverintd de salariat, respecta
regulile generale de protectie a datelor cu caracter personal, asa cum sunt
prezentate in:

- Procedurd privind protectia si securitatea sistemelor informatice unde se
stocheaza si prelucreaza date cu caracter personal;

- Procedurd specificd de acces, prelucrare si protectie a datelor cu caracter
personal;

- Procedura privind redactarea, evidenta, circuitul (manipularea) si transportul
documentelor care contin date cu caracter personal,

- Procedurd privind folosirea dispozitivelor personale in manipularea datelor cu
caracter personal, inclusiv masurile de sigurantd impuse.

In cadrul SOLAR POWER MANGEMENT SRL au fost identificate

urmatoarele date cu caracter personal, care trebuie protejate in mod corespunzator.



4

ENVETY uo 9)e}99|09 ajezIn 18S
B0IU0I}O8|D eulajul Jojijual|o aje leueossad | | NgWIONYIN
IS BOI1ZI} einpaooud a|eluswenedsp | ojeuossad B918182 B| Y¥3IMOd
anoajold wJiojuo) - 2)eo | ajeq JUBWEjWISU0) | LNSIBWSP uv10s| S
lojeoejsies 1S
|2AIU Bp aol0ads 1oj1jual|d ok | JugwEWISUOD | JOBIUOD | | NINIONYI
BoluUOJORe | 191jeIsibo) ajeuositad | ejeba| Inun YIMOd
alosjold WwIojuoD - OILLIOU09] ajeq aljebijqgo CEIDLLEYE) dyv10s | ¥
J0B1JUOD
Inun
eaJalayoul
lojeoejsies aselebue e| ap ajuleu]
[9AIU Bp lojijepipues a)ezin S
BOIUOIIO9|D eulajul ale lsueosiad | | NgINIONYIN
IS B0IZ1) einpaooid ajesalaul 9jeuosiad B219130 B| H3IMOJ
a1j09)0.d wiojuo) - | unpnns + "Y'H ajeq juewejwisuo) | unsiswap uvios| ¢
jelebuy
lojeoejsies jaiezue|es
|oAIU 9p Jojijelebue .
eoluoJjo8je | @ouads | dluol9le ale J0BIJUOD | | NIINTONYI
I$ eIzl ieljeisibe| |- ypne ajeuossad Inun ¥3IMOd
a1109)01d wiojuo) |ap euwld OILLIOU0D] ajeq JOBIJUO0D BaJeInoaxa uv1os | z
jefebuy
j0)goR)SIES [ejuepiad
|2AIU 9P Jojijelebue 148
eoluoio8je | 2ou0ads | 21U0IOIe aje JORIJUOD | | NINTONYIN
IS B0IZI) 1aijeisibe) |- upne sjeuosiad ejeba) Inun 43IMOd
a199)0.d wiojuo) |ap euwl "'H ajeq aijebijqo BaJejnoaxa uv1os | 1L
aueosiad
ap 1obajen
ajejlInoas ap | asabieys ajep /oyep juesonjaid | Injniojesado | 39
LNseR auawa] J9jsuel] | ojep uejeunsaq | ap obaje) ejeba| ezeg indooag sjawnpN IN

T4S LNIWIONVIN ¥IMOd ¥V 10S djeuosiad ejep ap Jojueionjold ejuapiAz '€

AOUNOSTY NVINNH — [euosiad 121911 12 3[21uawndop ujuod 93 32udwndop puiatid gnpadoly




JOBJJUOD INUN
ealalayou] ap
lojeoejsnesau ajuleu| S)ezIA S
|eAIu ap euJBUI ajesalajul aJelebue |Isueosiad LNIWIONYIN
eoluoso9e IS | einpsdsold 1INJONJ}S e| Jojijepipues ZETEIED) ¥3IMOd
B0I1Z1} 81}08]01d | WJOu0D - + ¥'H a|e sjeuosiad aje( | JuewejwISUO) | E| LINSISWSp UV10S
10jgoejsijes ijefebuy 1S
[oAIU 3P ao1j10ads 21U0J}03|3 [ejuapind INIWIONYI
BOIUONO3|D IS ENESET Jpne Jojijefebue ejeba) 10BJIUOD INUN YIMOdJ
BOIZI} 81J09)01d | Wwlojuo) |8p ewlld HH oje ajeuosiad ajeq aljebijqo eaJejnosxs HV10S
:juns Y H mnyuaurerredap [nIped ul 33euonsas [euosiad 13joeded nd Je( f
iojijuai|o
jojeoejsies 1e ijefebue ™S
ETETY euajul Joun aje JOBIUOD | | NIINIONYIN
eoluo}og|e | einpadoid podns ap ajeuosiad Inun ¥3IMOd
21399)0.d WIoJu0D a|sjuswepedaq ajeq JOBIJUO0D ETS eV E dv10s!| 9
JOBJJUOD
Inun
ealejnoaxa
/ JoesuoD
Inun
ealalayou]
io1eoejsines aul| ap ajuleu]

OUNOSTY NVINNH — [2uosiad 12192180 12 2[UIN00P urluod 93 A[AUIWNIOP PUIALIL BINPID0I]




iebioys
ejeq asesysed |njuawinsop ejep esing
ajejunodas | (auabisys ajep alensed op jejjnsuod ne | j asensibaiu| / injnjuawnoop | U9
jeA1asqQ | op UNSe|y | duUBWLIa] | J8jSuell | 8P [ND0T | EPEOLIdd | dJED 3UBOSIdd "IN : allwooju) indig IN

OHNOSTA NVINNH — [Bu0siad 119818 N2 22IUIUNI0P UU0 32 ARIAWNIOP PuiALd 2Inpadoiq

:TTJRULIOJUT 9]2JBOIBULIN

gurjuod BS Ingan Je aied ‘(jeuosiad Iojoeled nd dep 3p ssofew 110391ed od) 1InjonIs [n[RAIU e djesonjauid
oyuawnoop 9p Joundiy € gjuapiAd o rwojur ojeod as 91ep Ip oZSo%m._ I0[111032180 [LIg[NUEBIZ BAIIPIA U]




Tipul documentului: documente de evidentd proprie a angajatilor,
adeverinte, copii acte, calificari, adrese, newsletter trimise angajatilor, documente
privitoare la pregatirea la locul de munca etc.;

fntocmire / Sursa: Detalii despre persoana care 1-a intocmit (personal HR,
angajat, document primit din exterior);

Nr. inregistrare / data — este obligatorie inregistrarea documentelor (aspect
ce se aplica si altor categorii de date);

Persoane care au consultat documentul — se trec toate persoanele care au
acces la document, in ordine cronologicd, indiferent de etapa de viatd a
documentului (aspect ce se aplica si altor categorii de date);

Perioada de pastrare:

v documentele a cdror bazi legala este o obligatie legald — conform
textului de lege care guverneaza tipul respectiv de document, respectiv al
nomenclatorului arhivistic;

v in ordinea importantei bazei legale a prelucrérii, identificam:
consimtamantul (poate fi retras oricand), interesul legitim al operatorului (greu
argumentabil, dar viabil), contratul, obligatie legala a operatorului, interesul vital al
persoanei vizate, interes public;

Locul de pistrare — fisierul sau localizarea fizicd a documentului ce contine
date personale;

Transfer date — daci este cazul;

Termene stergere / Data stergerii — termenul de péstrare a documentului,
nr. si data procesului verbal de stergere;

Misuri de securitate — mésuri de securitate adoptate;

Observatii — orice alt tip de date care pot fi atagate documentului. Ex. La un
CV candidat se pot atasa si alte categorii de date cum ar fi copia actelor de studii

sau rezultatul unor testari.

MENTIUNE:

Toate datele cu caracter personal se pistreazi intr-o locatie criptatd si
auditata a calculatorului.




