Proceduri de riaspuns la incidentele privind datele cu caracter
personal, inclusiv in legitura cu Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal

CONTINUTUL PROCEDURII

SCOP: Aceasti proceduri stabileste:

1.  Un set unitar de reguli care reglementeaza activitatea de raspuns la
incidentele privind datele cu caracter personal, inclusiv in legéaturd cu Autoritatea
Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, conform
legislatiei europene prin aplicarea Regulamentului nr. 679/2016;

2. Responsabilitatile privind activitatea de raspuns la incidentele privind datele
cu caracter personal, inclusiv in legatura cu Autoritatea Nationald de Supraveghere
a Prelucrarii Datelor cu Caracter Personal in cadrul SOLAR POWER
MANGEMENT SRL , precum si cele privind intocmirea, avizarea si aprobarea
documentelor aferente acestor activitagi.

Procedura de raspuns la incidentele privind datele cu caracter personal,
inclusiv in legdturd cu Autoritatea Nagionala de Supraveghere a Prelucrarii Datelor
cu Caracter Personal prezinta masurile luate de SOLAR POWER
MANGEMENT SRL pentru a proteja drepturile pe care le au persoanele fizice
vizate de prelucrarea datelor cu caracter personal, conform legislatiei europene
prin aplicarea Regulamentului nr. 679/2016 si interesele legitime ale acestor
persoane ale caror date au ajuns in posesia firmei SOLAR POWER
MANGEMENT SRL.

DOMENIUL: Procedura se aplica in activitatea de raspuns la incidentele
privind datele cu caracter personal, inclusiv in legatura cu Autoritatea Nafionald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal. Procedura se aplicd,
corespunzitor competentelor, de catre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabila cu protectia datelor personale;

- personalul extern care asigurd mentenanga infrastructurii IT din cadrul firmei;
- angajatilor SOLAR POWER MANGEMENT SRL.

TERMENI SI DEFINITII:
ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucridrii Datelor cu
Caracter Personal;
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Codul numeric personal (CNP) = un numar semnificativ care individualizeaza in
mod unic o persoan fizica, constituind un instrument de verificare a starii civile a
acesteia si de identificare in anumite sisteme informatice de catre persoanele
autorizate;

Date cu caracter personal = orice informatii referitoare la o persoana fizicd
identificatd sau identificabild; o persoana identificabila este acea persoana care
poate fi identificata, direct sau indirect, in mod particular prin referire la un numar
de identificare ori la unul sau la mai multi factori specifici identitatii sale fizice,
fiziologice, psihice, economice, culturale sau sociale;

Date cu caracter personal cu functie de identificare de aplicabilitate generala
(date cu caracter special) = numere prin care se identificd o persoana fizicd In
anumite sisteme de evidentd si care au aplicabilitate generald, cum ar fi: codul
numeric personal, seria §i numarul actului de identitate, numarul pasaportului, al
permisului de conducere, numérul de asigurare sociald sau de s@natate;

Date anonime - date care, datorita originii sau modalitatii specifice de prelucrare,
nu pot fi asociate cu o persoan identificatd sau identificabild;

Operator - Persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele
prelucrdrii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern;

Persoand imputernicitd de citre operator - 0 persoand fizicd sau juridica, de
drept privat ori de drept public, inclusiv autoritatile publice, institutiile si
structurile teritoriale ale acestora, care prelucreaza date cu caracter personal pe
seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

o Informarea si consilierea operatorului precum si a angajatilor cu
privire la obligatiile care le revin referitoare la protectia datelor;

o Monitorizarea respectdrii regulamentului GDPR si a politicilor
operatorului in ceea ce priveste protectia datelor cu caracter personal, inclusiv
actiunile de sensibilizare si de formare a personalului;

o Furnizarea de consiliere in ceea ce priveste evaluarea impactului
asupra protectiei datelor si monitorizarea functionarii acesteia;

o Cooperarea cu autoritatea de supraveghere;

o Asumarea rolului de punct de contact pentru autoritatea de
supraveghere privind aspectele legate de prelucrare.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operafiuni
care se efectueaza asupra datelor cu caracter personal, prin mijloace automate sau
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neautomate, cum ar fi colectarea, inregistrarea, organizarea, stocarea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezviluirea catre terfi prin
transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea,
stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese,
respectand In acelasi timp protectia datelor cu caracter personal »incepand cu
momentul conceperii si in mod implicit” (by design and by default);

Utilizator - orice persoana care actioneazé sub autoritatea operatorului, a persoanei
imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date
cu caracter personal.

1. CONDITII DE LEGITIMITATE
SOLAR POWER MANGEMENT SRL prelucreazd datele cu caracter
personal inregistrate in sistemele IT ale firmei, respectand prevederile legale in
domeniu.

1.1 Referinte normative:
a) Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date, cu modificarile si
completdrile ulterioare;
b) Ordinul nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrérilor de date cu caracter personal;
¢) Decizia nr. 200 din 14 decembrie 2015 privind stabilirea cazurilor de prelucrare
a datelor cu caracter personal pentru care nu este necesard notificarea, precum sl
pentru modificarea si abrogarea unor decizii;
d) Ordinul Avocatului Poporului nr. 52 din 18/04/2002 privind aprobarea
Cerintelor minime de securitate a prelucrérilor de date cu caracter personal;
e) Decizia ANSPDCP nr. 52/2012 privind prelucrarea datelor cu caracter personal
prin utilizarea mijloacelor de supraveghere video;
f) Decizia ANSPDCP nr. 132 din 20/12/2011 privind conditiile prelucrarii codului
numeric personal si a altor date cu caracter personal avand o functie de identificare
de aplicabilitate generala;
g) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date.
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1.2 Transparenta

Proceduri de rispuns la incidentele privind datele cu caracter personal,
inclusiv in legiturid cu Autoritatea Nationala de Supraveghere a Prelucririi
Datelor cu Caracter Personal este disponibila ca anexa a Regulamentului de
Ordine Interioara SOLAR POWER MANGEMENT SRL.

1.3 Revizuiri periodice
O revizuire periodicd va fi intreprinsd anual sau ori de céte ori apar

modificari legislative, de citre structurile responsabile cu asigurarea securitatii i
va reanaliza:

- indeplinirea scopului declarant;

- posibile imbunatatiri ale Procedurii de rispuns la incidentele privind datele cu
caracter personal, inclusiv in legiaturd cu Autoritatea Nationala de
Supraveghere a Prelucririi Datelor cu Caracter Personal.

2. Reguli Generale

Prin cerinte minime de securitate aplicate in cadrul SOLAR POWER
MANGEMENT SRL , este avut in vedere un complex de masuri tehnice,
informatice, organizatorice, logistice, proceduri si politici de securitate prin care sa
se asigure nivelul minim de securitate prevézut in art. 20 din Legea nr. 677/2001 si
luand in considerare cerintele din legislatia nationala, deciziile ANSPDCP in acest
domeniu si Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date.

SOLAR POWER MANGEMENT SRL a adoptat masuri tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
distrugerilor accidentale sau ilegale, pierderii, modificérii, dezvaluirii sau accesului
neautorizat. in acest sens au fost desemnate, la nivelul SOLAR POWER
MANGEMENT SRL , persoane responsabile cu respectarea dispozitiilor Legii
nr.677/2001.

SOLAR POWER MANGEMENT SRL a luat mésuri de stocare in
siguran{d a informatiilor privind date cu caracter personal, astfel incat sa fie
asigurat un nivel adecvat de protectie si securitate, in sensul Legii 677/2001 al
deciziilor ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679.

Activitatea de raspuns la incidentele privind datele cu caracter personal,
inclusiv in legdturd cu Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, este in responsabilitatea Responsabilului cu
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Protectia Datelor cu Caracter Personal / Data Protection Officer, care este
anuntat despre incidentul privind datele cu caracter personal in cel mai scurt timp.

Activitatile pe care le efectueazd DPO sunt:

v Se documenteaza despre datele detinute in cazul repectiv;

v Se asigura ci petentul are calitatea legald pentru a cere respectarea dreptului
prevazut de GDPR;

v Documenteazi baza legala a prelucrérilor de date implicate;

v' Dispune mésurile necesare pentru elaborarea raspunsului / rezolvarea petitiei
respective, respective a incidentului semnalat privind datele cu carcater personal
daci acestea implica si alte operatiuni decat informarea;

v' Elaboreazi raspunsul cétre petent;

v Asigurd dialogul cu ANSPDCP si elaboreaza raspunsul / raspunsurile catre
ANSPDCP, respectand prevederile Regulamentul (UE) 2016/679 si ale legislatiei
in vigoare;

v Aplica prevederile referitoare la activitatea de dialog cu petentul §i cu
ANSPDCP, impreund cu alte mésuri i prevederi aprobate in cadrul SOLAR
POWER MANGEMENT SRL prin sistemul de proceduri de implementare a
GDPR anexe la Regulamentul de Ordine Interioara SOLAR POWER
MANGEMENT SRL ;

v Se asigura de respectarea deciziilor, respectiv de aplicarea masurilor legale
prevazute de GDPR.

3. Activitatea de rispuns la incidentele privind datele cu caracter personal,

inclusiv in legitura cu Autoritatea Nationala de Supraveghere a Prelucririi
Datelor cu Caracter Personal

3.1. Timpul de raspuns la un incident semnalat / petitie / solicitare
venitdi din partea persoanelor interesate, respectiv a persoanele fizice vizate de
prelucrarea datelor cu caracter personal, conform legislatiei europene prin
aplicarea Regulamentului nr. 679/2016

in conformitate cu Articolului 12, Alineatul 3 din Regulamentul nr.
679/2016: timpul maxim de rispuns la o petitie / solicitare / incident semnalat
este de 30 de zile.

SOLAR POWER MANGEMENT SRL , ca operator, se obligd sa
furnizeze persoanei vizate informatii privind actiunile intreprinse in urma unei
cereri fard intdrzieri nejustificate si in orice caz in cel mult o lund de la primirea
cererii.
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Atunci cand e necesar, din motive legate de complexitatea si volumul
cererilor primite simultan, aceasta perioadd poate fi prelungitd pand la doud luni.
Chiar si in aceste conditii de prelungire, SOLAR POWER MANGEMENT SRL
va informa persoana vizata de aceasta prelungire tot in intervalul de o luna. Pentru
cererile trimise in format electronic, informatiile vor fi furnizate in format
electronic — acolo unde este posibil, cu exceptia cazului in care persoana vizatd
solicita informatiile intr-un alt format.

3.2. Persoanele indreptitite si depunda o plagere referitoare la
prelucrarea datelor cu caracter personal in_cadrul SOLAR POWER
MANGEMENT SRL

Plangerile, sesizarile si cererile pot fi depuse personal sau prin reprezentant,
de catre persoanele Indreptatite sd depuna o plangere referitoare la prelucrarea
datelor cu caracter personal, cu mentionarea obligatorie a numelui, prenumelui,
adresei de domiciliu sau de corespondentd i a semnaturii persoanei fizice.

fn cazul in care plangerile, sesizarile si cererile se depun prin reprezentant,
sunt obligatorii datele de identificare ale acestuia (nume, prenume, adresd de
domiciliu sau de corespondentd/denumire, sediu si adresa de corespondentd) si
anexarea Imputernicirii semnate de persoana interesata.

in cazul plangerilor, sesizarilor §i cererilor transmise prin postd electronicéd
sau on-line, este obligatorie mentionarea unei adrese valabile de postd electronica
pentru contactarea petitionarului.

Toate plangerile, sesizérile si cererile depuse in cadrul SOLAR POWER
MANGEMENT SRL de catre persoanele fizice interesate, vor fi inregistrate
obligatoriu cu numar de inregistrare in registrul de intrare — iesire a documentelor
in cadrul SOLAR POWER MANGEMENT SRL.

Plangerile, sesizarile si cererile in care nu se precizeazd datele de identificare
ale petitionarului, respectiv, nume, prenume, adresia de domiciliu sau
corespondentd, sunt considerate anonime. Acestea nu se inregistreazd, se claseaza
cu aceastd mentiune in registrul de intrare — iesire a documentelor in cadrul
SOLAR POWER MANGEMENT SRL.

in cazul in care un petitionar adreseaza mai multe petitii / sesizari, sesizand
aceeasi problemi, respectiv acelasi incident, acestea se conexeazi, petitionarul
urmand sa primeasca un singur raspuns care trebuie sa faca referire la toate petitiile
/ sesizdrile depuse de catre petitionar.



Procedurid de riispuns la incidentele privind datele cu caracter personal, inclusiv in legiiturd cu Autoritatea Nationalii de Supraveghere a

Prelucririi Datelor cu Caracter Personal

3.3. Drepturile persoanelor fizice vizate de prelucrarea datelor cu
caracter personal

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice
(denumit si GDPR) vine cu unele drepturi noi pentru indivizi si consolideaza
unele dintre drepturile care existau deja in Legislatia Europeana.

Astfel, GDPR oferd persoanelor fizice vizate de prelucrarea datelor cu
caracter personal urmatoarele drepturi generale:
dreptul de a fi informat;
dreptul de acces;
dreptul la rectificare;
dreptul de stergere;
dreptul de a restrictiona procesarea,
dreptul la portabilitatea datelor;
dreptul la obiect (sau dreptul de a ridica obiectil);
drepturi legate de luarea de decizii automatizate si de profilare.
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4. Prelucrarea si protectia datelor

Prelucrarea datelor cu caracter personal in cadrul SOLAR POWER
MANGEMENT SRL se realizeazi cu respectarea cerintelor legale si in conditii
care si asigure securitatea, confidentialitatea si respectarea drepturilor generale ale
persoanelor vizate prezentate mai sus, amanuntit in aceastd procedurd, respectiv:
dreptul de a fi informat , dreptul de acces, dreptul la rectificare, dreptul de stergere,
dreptul de a restrictiona procesarea, dreptul la portabilitatea datelor, dreptul la
obiect (sau dreptul de a ridica obiectii), drepturi legate de luarea de decizii
automatizate i de profilare.

Procedura specifici de acces, prelucrare si protectie a datelor este
disponibila ca anexd a Regulamentului de Ordine Interioara SOLAR POWER
MANGEMENT SRL.

5. GARANTAREA DREPTURILOR PERSOANEI VIZATE

SOLAR POWER MANGEMENT SRL garanteaza cd asigura respectarea
drepturilor ce revin persoanelor vizate, conform legii. Toate persoanele implicate
in activitatea de colectare a datelor personale si cele responsabile de administrarea
imaginilor filmate, vor respecta Procedura specifici de acces, prelucrare si
protectie a datelor cu caracter personal.
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5.1. Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele
vizate au dreptul de acces la datele personale care le privesc, de a solicita
interventia (stergere/actualizare/rectiﬁcare/anonimizare) sau de a se opune
prelucdrilor, conform legii. Orice cerere de a accesa, rectifica, bloca si/sau sterge
date cu caracter personal ar trebui s fie adresati SOLAR POWER
MANGEMENT SRL , iar o copie a acesteia trebuie trimisa catre Responsabilul
cu Protectia Datelor Personale.

Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplicd
exceptiile previazute de lege. Necesitatea de a restrictiona accesul se poate impune
si in cazul in care existd obligatia de a proteja drepturile si libertdtile unor terte
persoane.

6. Activitatea de rispuns la incidentele privind datele cu caracter
personal, in legituri cu Autoritatea Nationald de Supraveghere a Prelucririi
Datelor cu Caracter Personal

Conform Articolului 33 din GDPR va fi obligatoriu ca o organizatie cu rol
de operator s raporteze autoritatii sale de supraveghere orice bresd de securitate a
datelor personale in termen de 72 de ore de la congtientizarea acesteia. Daca
aceastd cerintd nu este indeplinitd, raportul final trebuie insotit de o explicatie a
intarzierii. Notificarea trebuie si includi informatii specifice, inclusiv o descriere a
masurilor luate pentru a solutiona bresa si pentru a atenua posibilele efecte
secundare.
fn cazul in care bresa poate avea ca rezultat un risc ridicat pentru drepturile
si libertatile persoanelor fizice, indivizii ingisi trebuie sd fie contactati ..fara
intarzieri nejustificate”. Acest contact nu va fi necesar daci existda masuri de
protectie adecvate — in esentd, criptare — pentru a elimina pericolul pentru
persoanele vizate.
in Articolul 33 — Notificarea unei fincilcdri a datelor cu caracter
personal ciitre autoritatea de supraveghere, se specificé foarte clar cé:
=Raportarea in situatia aparitiei unor brese de securitate este obligatorie
pentru orice operator de date personale;
=QOperatorii trebuie sd raporteze catre autoritafilor de supraveghere
competente orice incélcare a conditiilor de siguranta fara intarzieri nejustificate;
=Daca este posibil, nu mai tarziu de 72 de ore de la prima constientizare;
= Dacd raportarea nu este facuta in termen de 72 de ore, trebuie furnizata o
justificare a intarzierii;
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= Nu este necesard notificarea cazurilor in care incalcarea este «putin probabil
sa duca la un risc pentru drepturile si libertatile» persoanelor vizate;

»Daci bresa de securitate este constatata de catre un procesator de date, acesta
trebuie si notifice operatorul cu care colaboreaza fara intarzieri nejustificate.

6.1. Informatii incluse in notificarea unei brese de securitate
Elementele esentiale care trebuie s se regdseasca intr-0 notificare se referd

la:

= natura incalcdrii datelor cu caracter personal;

= categoriile i numarul aproximativ al persoanelor implicate;

=categoriile si numdrul aproximativ al inregistrarilor de date cu caracter
personal in cauza;

=numele si datele de contact ale responsabilului cu protectia datelor (in cazul
in care organizatia dvs. dispune de unul) sau orice alt punct de contact de unde pot
fi obtinute mai multe informatii;

= descriere a consecintelor probabile ale incalcarii datelor cu caracter personal;

= descriere a masurilor luate sau propuse a fi luate pentru a face fata incalcarii
datelor cu caracter personal daca este cazul, o descriere a mdsurilor luate pentru a
atenua eventualele efecte adverse.

6.2. Situatii in care nu se notifici persoanele vizate

in Articolul 34: Informarea persoanei vizate cu privire la incilcarea
securititii datelor cu caracter personal, Alineatul 3, regulamentul stipuleaza ca
informarea persoanei vizate nu este necesard in cazul in care este indeplinita
oricare dintre urmitoarele conditii:

v’ operatorul a implementat masuri de protectie tehnice si organizatorice
adecvate, iar acestea au fost aplicate in cazul datelor cu caracter personal afectate
de incilcarea securitatii datelor cu caracter personal, in special masuri prin care se
asigura cd datele cu caracter personal devin neinteligibile oricarei persoane care nu
este autorizati si le acceseze, cum ar fi criptarea;

v’ operatorul a luat masuri ulterioare prin care se asigurd ca riscul ridicat pentru
drepturile si libertatile persoanelor vizate nu mai este susceptibil s& se
materializeze;

v informarea ar necesita un efort disproportionat. In aceastd situatie, se
efectueaza in loc, o informare publici sau se ia o masurd similard prin care
persoanele vizate sunt informate intr-un mod la fel de eficace.
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6.3 Ghidul recomandirilor legate de anuntarea breselor de Securitate

De pe site-ul oficial al Autoritétii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP) poate fi descircat ”Ghidul privind
notificarea incilciirilor de securitate”, un instrument deosebit de util In
implementarea conditiilor impuse de GDPR, elaborate de Grupul de Lucru,
Articolul 29.

Tot de pe site-ul Autoritdtii Nationale pot fi accesate si consultate
formularele utilizate deja in notificarea breselor de securitate conform legislatiei
actuale.

Dacd nu este solutionatd la timp si intr-un mod adecvat, o incilcare a
securitatii datelor cu caracter personal poate conduce la prejudicii fizice, materiale
sau morale aduse persoanelor fizice, cum ar fi pierderea controlului asupra datelor
lor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauda
de identitate, pierdere financiard, inversarea neautorizatd a pseudonimizarii,
compromiterea reputatiei, pierderea confidentialitatii datelor cu caracter personal
protejate prin secret profesional sau orice alt dezavantaj semnificativ de naturd
economica sau sociala adus persoanei fizice in cauza.
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